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智能自动驾驶汽车网络安全架构设计及关键技术培训班 

邀请函 

 

一、培训目的 

本课程旨在为学员提供全面、深入的汽车网络安全知识体系，使其能够： 

1. 建立核心概念：理解汽车网络安全的基本原理、重要性以及智能网联汽车（特别是自动驾驶车辆）

所面临的独特安全与隐私挑战。 

2. 掌握技术体系：熟悉车辆内外部通信网络（如 CAN 总线、V2X）、关键架构（如 AUTOSAR）的安

全机制和潜在威胁。 

3. 洞察行业前沿：了解车联网、车辆社交网络等新兴生态系统的网络安全问题，把握当前安全标准（ISO 

21434）、核心议题及未来发展趋势。 

4. 培养实践能力：通过针对充电系统、远程通信、CAN 总线等关键环节的案例研究，提升学员识别、

分析和解决实际汽车网络安全问题的能力。 

5. 推动合规实施：理解并掌握 ISO 21434 道路车辆网络安全标准的核心要求，为在企业中实施符合国

际标准的汽车网络安全流程奠定基础。 

 

二、培训对象 

本课程主要面向汽车行业及相关领域中，从事研发、设计、安全、管理和标准化的专业人员，包括但不

限于： 

1. 汽车电子与软件工程师：负责 ECU、车载网络、自动驾驶系统等软硬件开发的工程师。 

2. 网络安全工程师与分析师：专职于产品网络安全，需要将安全技术应用于汽车特定环境的工程师。 

3. 系统架构师与项目经理：负责整车电子电气架构、通信系统或网联服务设计及项目管理的技术人员。 
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4. 研发与技术管理人员：汽车零部件或整车企业的技术总监、研发部门负责人，需要把握技术趋势和

安全管理体系。 

5. 对智能网联汽车安全感兴趣的研究人员及高年级本科生/研究生。 

 

三、时间地点 

培训时间：2026 年 03 月 20-21 日。 

培训地点：上海（详细地点开课前一周通知） 

 

四、课程内容 

1. 汽车网络安全导论 

2. 智能自动驾驶汽车 

   2.1 自动驾驶汽车技术 

   2.2 智能网联汽车技术 

3. 智能自动驾驶汽车的安全与隐私 

   3.1 密码学基础 

   3.2 密码学原语 

   3.3 智能自动驾驶汽车网络安全 

4. 车载通信与网络安全 

   4.1 车载系统架构 

   4.2 车载通信技术 

   4.3 车载网络架构与拓扑 

   4.4 功能安全与网络安全的交互影响 
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   4.5 车载网络安全挑战 

   4.6 车载网络(IVN)安全防护 

5. 汽车 AUTOSAR 嵌入式安全 

   5.1 技术导论 

   5.2 自动驾驶域的威胁模型 

   5.3 适配型威胁模型在汽车域的应用 

6. 车间通信与网络安全 

   6.1 智能网联汽车 

   6.2 车载自组织网络(VANET)前沿技术 

   6.3 边缘计算与 SDN 在 V2X 中的重要作用 

   6.4 智能网联汽车网络安全 

7. 车联网、车辆社交网络与网络安全 

   7.1 车联网技术体系 

   7.2 机器学习在车载网络中的应用 

8. V2X 安全现状：标准体系、核心挑战、应用场景与发展趋势 

   8.1 标准法规与合规性挑战 

   8.2 V2X 技术路线竞争格局 

   8.3 V2X 典型应用场景 

   8.4 智能自动驾驶汽车发展现状与未来趋势 

9. 案例研究一：充电系统网络安全 

   9.1 充电全流程解析 

   9.2 充电环节网络安全防护 
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10. 案例研究二：远程通信安全 

    10.1 远程通信的网络安全威胁 

    10.2 车云通信安全防护策略 

    10.3 FOTA 安全技术在车载系统中的应用 

11. 案例研究三：CAN 总线网络安全 

    11.1 CAN 总线通信协议 

    11.2 CAN 总线安全漏洞分析 

    11.3 CAN 总线攻击手段 

    11.4 CAN 总线防护措施 

12. ISO21434 标准落地实践 

    12.1 ISO21434 标准解读 

    12.2 主机厂与一级供应商网络安全框架 

12.3 硬件与软件安全要求 

 

五、专家讲师 

近 30 多年汽车行业技术研发工作经验，其中有十多年汽车网络安全工作经验的资深专家

授课；有着深厚的整车控制、电子电气架构、车载网络、整车匹配标定及投产等各环节的技术

底蕴；精通 CAN 总线、V2X、AUTOSAR、ISO 21434 和 UNECE R155；从威胁分析和风险

评估、安全概念设计到安全方案落地，均有着丰富的量产项目经验，能有效地识别、分析和解

决实际汽车网络安全问题的；熟知智能自动驾驶汽车国际国内及行业的网络安全标准，能为企

业实施符合国际标准的汽车网络安全流程奠定基础。 
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六、证书颁发 

凡报名参加培训经考核结业的学员，均颁发由中国汽车培训网签发的培训证书。 

七、培训费用 

培训费：3800 元/人。 

以上费用含培训费、资料费、午餐费、茶点费，不含交通食宿费。会务工作由北京优能思创科技有限

公司承办，并为学员出具正式发票。 

八、报名需知 

1、填写好报名回执后 E-mail 至 training@auttra.com 或回复给您的客户经理；培训开始前一周前

发报到通知。 

2、小班教学，名额有限，请务必在开课前一周完成报名。 

3、可到官网 www.auttra.com 了解课程详情、下载报名表、课程大纲。更多信息请关注微信公众号

auttra。  

 

咨询/报名：  李 荣   

电话：010-6292 1423      微信/手机：18611906820 

中国汽车技术培训网 

2026 年 01 月 
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